CLL Consultas

Regionales

Resumen de la Consulta Regional
en América Latina

——=FREEDOM

|—— ONLINE

— COALITION

Julio 2022



Indice

Contexto 3
Resumen 3
Tendencias 3
Recomendaciones 5
Anexo 6
@—FREEDOM
CLL Consulta Regional | América Latina ONLINE
- COALITION




Contexto

En su calidad de presidente de la Coalicion por la Libertad en Linea (Freedom Online Coalition, o
FOC) en 2022, Canada facilitd seis consultas regionales a fin de tratar directamente con varias
partes interesadas y recabar informacion en cuanto a los desafios que afronta la libertad de

expresion en Internet a nivel regional y subregional.

Dichas consultas se tomaran en cuenta para la futura “Agenda de Ottawa” de la Coalicién, que
actualizard el acta fundacional del grupo, la Agenda de Tallin, con una serie de compromisos para

promover los derechos humanos en linea.

Resumen

Durante la consulta en América Latina, celebrada en el marco de las normas de Chatham House,
expertos de la sociedad civil, los medios de comunicacién, el mundo académico y el sector privado
identificaron la desinformacion, los programas espia y la limitada alfabetizacién digital como los

principales factores que contribuyen a la reduccién del espacio civico en linea.

Tendencias

La difusién de las tecnologias de la informacién y de la comunicacion (TIC) y la interconectividad
global tienen un tremendo potencial para acelerar el progreso de la humanidad. No obstante,
las brechas digitales y las crecientes amenazas, como los cortes de Internet, siguen poniendo
en peligro el objetivo de una Internet abierta e interoperable. Los participantes expresaron su
preocupacion por la creciente tendencia a los cortes de Internet impuestos por los gobiernos, que
limitan la capacidad de los defensores de los derechos humanos, los periodistas y los defensores
de los derechos medioambientales, entre otros, para informar sobre violaciones o abusos de los

derechos humanos. En toda la region, las zonas con conectividad limitada estan aisladas y no se
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https://freedomonlinecoalition.com/document/the-tallinn-agenda-recommendations-for-freedom-online/

pueden beneficiar de la difusién de informacion en linea, una dindmica que se vio agravada por
la pandemia de COVID-19. Es imperativo generalizar el acceso a la tecnologia y mejorar el nivel
de alfabetizacion digital, particularmente para los que carecen de acceso constante a Internet,

incluyendo los pueblos indigenas y los migrantes.

Hay unatendencia global a la reduccién del espacio civico tanto en el contexto en linea como fuera
de linea. En América Latina la crisis econémica mundial esta intensificando el descontento social, y
los participantes destacaron que los gobiernos pueden aprovechar este momento de incertidumbre
para aumentar el uso de las tecnologias digitales con el objeto de reprimir y vigilar a sus ciudadanos.
Los gobiernos ya han utilizado las tecnologias digitales para restringir la libertad de los medios de
comunicacion. Laregion de América Latinay el Caribe es una de las mas mortiferas del mundo para
los periodistas. Muchas personalidades han recibido amenazas en linea que han llevado a actos de
violencia fuerade linea. Varios participantes expresaron su preocupacion por la normalizacion de la

censura, que ha limitado la libertad de expresién, opinidn, asociacién, trabajo y educacion.

Los expertos también sefalaron que ha aumentado el nivel de desinformacion, especialmente en
torno a las elecciones, con el objeto de controlar, intimidar y manipular a los ciudadanos. Esto es
especialmente preocupante porque a nivel regional se ha generalizado la privatizacién del espacio
civico, y las empresas privadas se apoderan cada vez mas de los espacios de discurso publico. Los
expertos plantearon que esta tendencia a menudo significa que las empresas no estan adaptando
sus practicas de moderacién a las realidades locales de América Latina o de otros lugares del

hemisferio sur, sino que se enfocan en Europa o Estados Unidos.

Varios participantes plantearon el problema de los programas espia, que permiten que un usuario
obtenga informacion sobre las actividades informaticas de otro a través de la transmision de datos
de forma encubierta. Los programas espia suelen estar dirigidos a opositores politicos, defensores
de los derechos humanos y periodistas. Muchos paises latinoamericanos también estan adoptando
sistemas de identificacion biométrica de forma metddica, incluyendo sistemas de reconocimiento
facial. En toda la regién los grupos de crimen organizado llevan a cabo ataques de pirateria

informatica cada vez mas sofisticados, dirigidos habitualmente a infraestructuras criticas, como los
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servicios de salud. Un experto planted que estas operaciones cibernéticas maliciosas afectan de
diferente manera a las mujeres y las personas con diversidad de género, sin embargo, la dimension

de la ciberseguridad y la ciberdelincuencia con respecto al género habitualmente no se explora.

Recomendaciones

Los participantes reconocieron que la Coalicién parala Libertad en Linea es un organismo relevante
e importante que tiene el poder de persuadir a otros gobiernos para que defiendan los derechos
humanos tanto en el contexto en linea como fuera de linea. Los participantes recomendaron
varias medidas que los miembros de la Coalicidon podrian tomar, individual o colectivamente, a fin
de aumentar la libertad de expresion en Internet a nivel regional y mundial. la Coalicién para la

Libertad en Linea deberia:

Seguir involucrando a socios interdisciplinarios de multiples partes interesadas, incorporando
expertos interseccionales y dando voz en el debate a las comunidades marginadas. Se debe
incluir especialmente a las mujeres y las personas con diversidad de género en las conversaciones
relacionadas con la ciberseguridad y la ciberdelincuencia, ya que ellas experimentan la amenaza de

manera diferente.

Garantizar que el lenguaje normativo desarrollado por la Coalicion se exporte a otros foros
internacionales y regionales. En el futuro, la desinformacién, la vigilancia y la reduccién del espacio

civico en contextos digitales deben ser areas prioritarias de intervencién para la Coalicion.

Participar mas a nivel bilateral y multilateral en América Latina a fin de expresar su inquietud por las

leyes que obstaculizan la libertad de expresién en linea.

Trabajar mas estrechamente con el sector privado para garantizar el respeto de los derechos
humanos enlos espacios en linea, por ejemplo, las empresas de telecomunicaciones deben adherirse
a los criterios internacionales mas estrictos en cuanto a transparencia y responsabilidad ante los

consumidores.
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Anexo
Cuestiones a debatir

:Qué tendencias regionales o globales relacionadas con la evolucién de las tecnologias
digitales y la Internet tendran el mayor impacto sobre los derechos humanos en linea y

fuera de linea en los préximos 5-10 afnos?

¢Cudles son los desafios mas apremiantes que enfrenta la proteccion y promocién de los

derechos humanos en linea, tanto a nivel regional como internacional?

:Cémo definimos una Internet libre, abierta, interoperable, segura y fiable a nivel de
infraestructuraygobernanza?;Cémo puedenlosgobiernosdefendersedelafragmentacién

de la Internet?

:Doénde deberian los gobiernos concentrar su atencion y asistencia internacional para

subsanar las brechas digitales y aumentar la alfabetizacion digital?

¢Cémo deberia responder la Coalicién a los crecientes intentos de restringir las voces
democraticas en linea (es decir, cortes de Internet, desinformacion, tecnologias de

programas espia)?

:Qué programas, iniciativas o procesos deberia emprender la Coalicién en los proximos
5-10 anos para ayudar a proteger los derechos humanos y las libertades fundamentales y

fomentar unainclusion digital importante?

:Cémo puede la Coalicién profundizar el didlogo y la cooperacion con el sector privado en
cuanto alaaplicacion efectivade los Principios Rectores sobre las Empresas y los Derechos

Humanos de las Naciones Unidas?
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