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Совместное заявление FOC о защите гражданского пространства в Интернете 

Проблема 

Коалиция за свободу в Интернете (FOC) глубоко обеспокоена сокращением 

гражданского и демократического пространства в Интернете в результате 

спонсируемого государством воспрепятствования свободе выражения мнения, мирных 

собраний и свободных ассоциаций, особенно в отношении правозащитников и других 

членов гражданского общества. Спонсируемое государством воспрепятствование 

осуществлению данных прав является прямым вызовом цели FOC по защите 

и продвижению как осуществления прав человека в Интернете, так и открытого 

и функционально совместимого Интернета, как указано в «Таллиннской программе» 

FOC. Надежное и защищенное гражданское пространство является краеугольным 

камнем подотчетного, инклюзивного и отзывчивого демократического общества. 

FOC признает, что гражданское пространство в Интернете является неотъемлемой 

частью живого гражданского пространства офлайн. FOC подтверждает, что люди имеют 

право, индивидуально и совместно с другими, поощрять, добиваться защиты 

и реализации прав человека и основных свобод на местном, национальном, 

региональном и международном уровнях, и заявляет, что эти права должны быть 

защищены онлайн так же, как они защищаются офлайн. 

Правозащитники — это лица или группы, которые лично или профессионально 

защищают и поощряют права человека мирными средствами. Деятельность 

правозащитников имеет чрезвычайно важное значение для защиты вышеупомянутых 

прав и продвижения гендерной интеграции, равенства и разнообразия, а также для 

поддержания демократии и верховенства закона, что необходимо для процветания 

общества. 

В настоящем заявлении FOC рассматривает термин «гражданское пространство» 

в широком смысле, с целью описать физическое, сетевое и юридическое место, где 

люди осуществляют свои права. На онлайн-пространство все большее влияние 
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оказывают цифровые технологии, которые открывают возможности для осуществления 

прав человека, но также создают серьезные проблемы для их реализации. 

Интернет облегчил работу правозащитников. В последние годы он стал бесценным 

инструментом для участия отдельных лиц в управлении, организации и координации 

общественных протестов и правозащитных кампаний, а также для привлечения 

внимания к вопросам прав человека, которые в противном случае могли бы утратить 

интерес общественности. Таким образом могут создаваться возможности для 

правозащитников, в том числе из маргинализированных сообществ, чтобы 

нейтрализовать последствия сокращения физического гражданского пространства в их 

деятельности по поощрению и защите прав человека и высказываться против 

правительств, нарушающих международное право прав человека. Интернет позволяет 

этим людям встречаться, находить информацию, которая ранее была неизвестна или 

недоступна, и охватывать более широкую аудиторию. 

Однако, с другой стороны, Интернет может быть использован, кооптирован или 

задействован правительствами для введения дополнительных и новых форм 

ограничений на осуществление прав человека и основных свобод, которые 

противоречат международному праву в области прав человека. Такие действия имеют 

неблагоприятные последствия для правозащитников и других представителей 

гражданского общества. 

Во многих странах правозащитники подвергаются преследованиям со стороны 

государства, угрозам, дезинформации и арестам за свою правозащитную деятельность. 

В некоторых случаях правозащитники становились жертвами внесудебных казней из-за 

своей приверженности защите прав человека. 

Притеснения через Интернет особенно пагубно сказываются на правозащитниках, 

которые являются выходцами из маргинализированных сообществ или стремятся 

защитить их. Они часто подвергаются преследованиям и ограничениям 

в осуществлении своих прав человека, что приводит к несоразмерно серьезным 

последствиям. Так, например, для женщин-правозащитников риски в сети могут быть 

непропорционально высокими, поскольку нападения на них и их организации, как 

показывают эмпирические данные, нередко более сексуализированными и более 

частыми, чем в случае их коллег-мужчин. 

Последние тенденции, угрожающие гражданскому интернет-пространству 

Законы и политика, влияющие на гражданское интернет-пространство 



Совместное заявление FOC о защите гражданского интернет-пространства 

3 

 

Присутствие гражданского общества в Интернете создало пространство, в котором 

активисты могут призвать государственных чиновников к ответу за свои действия. 

Многие правительства ввели и приняли законы, постановления и политику, которые 

прямо или косвенно неоправданно ограничивают гражданское пространство. Такие 

меры приводят к отключению Интернета, деактивации учетных записей, неоправданным 

ограничениям программного обеспечения и приложений, а также к цензуре путем 

фильтрации и блокировки. В частности, веб-сайты, распространяющие, поощряющие 

или обсуждающие права человека, по-прежнему подвергаются произвольной цензуре 

и блокировке. Особенно остро данная проблема стоит в тех государствах, где права 

человека, демократия, верховенство права и подотчетные структуры управления 

отсутствуют. 

FOC обеспокоен тем, что некоторые правительства, пренебрегая верховенством права, 

злоупотребляют законами, касающимися борьбы с терроризмом, коррупцией, 

отмыванием денег, национальной безопасности, киберпреступности 

и кибербезопасности, чтобы преследовать и заставлять молчать представителей 

гражданского общества и правозащитников. Все правовые акты и деятельность по 

борьбе с терроризмом и киберпреступностью должны всегда уважать обязательства 

в области прав человека. В ряде случаев законы о борьбе с терроризмом 

и национальной безопасности стали инструментом судебного преследования 

журналистов с целью пресечения их деятельности, а законы о борьбе 

с киберпреступностью применялись таким образом, чтобы пресекать инакомыслие 

в Интернете. 

Законы и политика, неоправданно ограничивающие шифрование и анонимность 

в Интернете 

Программное обеспечение для шифрования и анонимизации помогает повысить 

цифровую безопасность правозащитников. Некоторые репрессивные правительства 

могут пытаться подорвать работу правозащитников, неоправданно ограничивая 

использование программного обеспечения для шифрования и анонимизации. 

Подобные ограничения вызывают озабоченность в связи с неправомерным 

ослаблением защиты частной жизни и незаконным ущемлением права правозащитников 

на свободу выражения мнения, включая свободу искать, получать и распространять 

информацию, а также права на свободу объединения. Программное обеспечение для 

шифрования и анонимизации также используется преступниками и другими лицами для 

сокрытия злонамеренных действий и обхода закона, что требует от государств 
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устранения их воздействия на национальную безопасность и эффективное 

правоприменение. 

Любые правительственные ограничения на шифрование и анонимность должны 

соответствовать международно-правовым обязательствам государства. В особенности, 

вмешательство в частную жизнь не может быть произвольным или незаконным. 

Использование Интернета для преследования и запугивания гражданского общества 

FOC обеспокоен техническими мерами, предпринимаемыми злоумышленниками для 

получения доступа к частной информации, использованием ботов, троллей, ферм 

троллей, распространением дезинформации и микро-таргетингом для дискредитации, 

преследования, запугивания, угроз или деплатформирования правозащитников. 

Особому риску в таких случаях подвергаются женщины-правозащитники. 

Призыв к действию 

FOC твердо верит в ценность свободного и открытого демократического и гражданского 

пространства, в том числе в Интернете, и в его положительное влияние на долгосрочную 

политическую стабильность. FOC призывает все правительства содействовать 

развитию активного и жизнеспособного гражданского пространства, включая уважение 

прав человека и основных свобод, демократии и верховенства закона, в соответствии 

с их обязательствами по Международному пакту о гражданских и политических правах, 

который, в частности, является основой для поддержания и развития открытого, 

совместимого, надежного и безопасного Интернета. 

Принимая во внимание международные обязательства государств по международному 

праву в области прав человека, FOC призывает 

a. всех заинтересованных сторон к совместному сотрудничеству с целью 

обеспечения функционирования и управления Интернетом таким образом, при 

котором соблюдаются права человека и обеспечивается возможность участия 

людей в гражданском пространстве; 

b. правительства, частный сектор, международные организации и гражданское 

общество к совместному сотрудничеству с целью создания единого подхода, 

прочно основанного на уважении международного законодательства в области 

прав человека, направленного на оценку, реагирование и устранение последствий 

спонсируемых государством усилий по неоправданному ограничению 

гражданского пространства, а также деловой практики, неправомерно 

способствующей или вызывающей ограничения. 
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О законах и политике, намеренно или ненамеренно влияющих на гражданское 

пространство 

FOC призывает все правительства воздерживаться от принятия законов и реализации 

политики, которые неоправданно ограничивают гражданское пространство. 

Правительствам следует по возможности консультироваться с гражданским обществом 

при разработке законов и политики, в том числе по вопросам борьбы с терроризмом, 

национальной безопасности, киберпреступности и кибербезопасности, а также по 

вопросам, затрагивающим шифрование и анонимность в Интернете, с тем чтобы 

обеспечить соответствие этих законов и политики обязательствам государств по 

международному законодательству в области прав человека. 

FOC призывает все правительства воздерживаться от использования мер и законов по 

борьбе с терроризмом, киберпреступностью, а также по национальной безопасности и 

кибербезопасности, с целью неоправданного ограничения возможностей 

правозащитников осуществлять свои права человека. Любое такое законодательство, 

новое или существующее, должно оцениваться с точки зрения потенциального 

негативного воздействия на права человека. 

FOC призывает правительства защищать и поощрять гражданское пространство 

с помощью законов и политики, расширяющих доступ к новым технологиям, таким как 

блоги, приложения для обмена личными сообщениями и сервисы OTT, а не 

ограничивать их использование путем чрезмерного регулирования и введения строгих 

ограничений, препятствующих доступу. 

FOC признает решающую роль сектора информационных и коммуникационных 

технологий (ИКТ) в соблюдении прав человека. FOC призывает компании участвовать 

в инициативах с участием многих заинтересованных сторон и изучать передовой опыт 

в соответствии с Руководящими принципами предпринимательской деятельности 

в аспекте прав человека ООН. 


